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內容

1. 防偽的手法防偽的手法防偽的手法防偽的手法

2. 常見用於中成藥的防偽方法常見用於中成藥的防偽方法常見用於中成藥的防偽方法常見用於中成藥的防偽方法

3. 單向防偽特徵單向防偽特徵單向防偽特徵單向防偽特徵

4. 雙向雙向雙向雙向 / 互動防偽特徵互動防偽特徵互動防偽特徵互動防偽特徵

5. 防偽工程的挑戰防偽工程的挑戰防偽工程的挑戰防偽工程的挑戰

6. 總結總結總結總結
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1. 防偽的手法防偽的手法防偽的手法防偽的手法

• 提高仿冒成本提高仿冒成本提高仿冒成本提高仿冒成本

• 提高仿冒難度提高仿冒難度提高仿冒難度提高仿冒難度

•印刷技術印刷技術印刷技術印刷技術

•加工技術加工技術加工技術加工技術

•材料應用材料應用材料應用材料應用

•資訊及科技應用資訊及科技應用資訊及科技應用資訊及科技應用

• 顯性顯性顯性顯性 vs 隱性隱性隱性隱性

• 單向單向單向單向 vs 雙向辨識雙向辨識雙向辨識雙向辨識
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2. 常見用於中成藥的防偽方法常見用於中成藥的防偽方法常見用於中成藥的防偽方法常見用於中成藥的防偽方法

• 用俏像為註冊商標用俏像為註冊商標用俏像為註冊商標用俏像為註冊商標
• 仿冒即侵犯俏像權仿冒即侵犯俏像權仿冒即侵犯俏像權仿冒即侵犯俏像權

• 特劑包裝及藥瓶特劑包裝及藥瓶特劑包裝及藥瓶特劑包裝及藥瓶
• 增加仿冒難度及成本增加仿冒難度及成本增加仿冒難度及成本增加仿冒難度及成本

• 雷射標籤雷射標籤雷射標籤雷射標籤
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相似案例相似案例相似案例相似案例

• (source: 
http://iamnino.wordpress.com/2009/08/12/%E5%B1%B1%E5%AF%A8%E7%89%88%EF%BD%9E%E4%BA%AC%
E9%83%BD%E5%BF%B5%E6%85%88%E8%8F%B4-%E9%9D%9E%E5%BB%A3%E5%91%8A/ )
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3. 單向防偽特徵單向防偽特徵單向防偽特徵單向防偽特徵 #1

• 防偽成功與否取決於

• 消費者對該產品的認識

• 防偽特徵本身防止被仿冒的能力

• 仿冒難度

• 成本

• 時間

• 例如:
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3. 單向防偽特徵單向防偽特徵單向防偽特徵單向防偽特徵 #2
• 顯性 vs. 隱性

• 顯性：消費者用肉眼能辨識的特徵

• 隱性：消費者需借助其他工具才能辨識

• 仿冒難度

• 加入唯一的序列號

• 特殊印刷技術

• 雷射

• 油墨 (例如：熱敏，壓敏，磁敏，光敏)

• 極細緻印刷

• 選擇性光譜敏感（例如 UV）

• 特殊光學技術應用

• 特殊材質

• 防撕下重覆使用

• 浮水印

• 獨特紋理

• 化學反應
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3. 單向防偽特徵單向防偽特徵單向防偽特徵單向防偽特徵 #3

• 防偽油墨

• UV 油墨：在UV燈照射下才看到

• 紅外油墨：在紅外線燈光燈照射下才看到
• 光變油墨：在產品開封見光後油墨產生變色或變得可
見

• 熱敏油墨：加熱引起油墨變色

• 壓敏油墨：不同壓力下可顯示不同顏色
• 防塗改油墨：與塗改化學品即產生顏色變化

• 加密油墨：塗上某化學劑顯示出隱形訊息

• ….

• …

• 不能盡錄
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4. 雙向雙向雙向雙向(互動互動互動互動)防偽特徵防偽特徵防偽特徵防偽特徵 #1

• 加入互動驗証元素加入互動驗証元素加入互動驗証元素加入互動驗証元素
• 大大增加仿冒難度大大增加仿冒難度大大增加仿冒難度大大增加仿冒難度
• 大大增加仿冒成本大大增加仿冒成本大大增加仿冒成本大大增加仿冒成本

• 例如例如例如例如
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4. 雙向雙向雙向雙向(互動互動互動互動)防偽特徵防偽特徵防偽特徵防偽特徵 #2

• 互動驗証還有更多防偽功能互動驗証還有更多防偽功能互動驗証還有更多防偽功能互動驗証還有更多防偽功能
• 例如例如例如例如

• 在指定網站輸入驗証碼在指定網站輸入驗証碼在指定網站輸入驗証碼在指定網站輸入驗証碼
• 向消費者反饋在產品上應見到的獨一圖示向消費者反饋在產品上應見到的獨一圖示向消費者反饋在產品上應見到的獨一圖示向消費者反饋在產品上應見到的獨一圖示

http://www.qs12315.com/wenmifagnwei/
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4. 雙向雙向雙向雙向(互動互動互動互動)防偽特徵防偽特徵防偽特徵防偽特徵 #3

• 手機應用手機應用手機應用手機應用
• 智能手機普及智能手機普及智能手機普及智能手機普及，，，，容易推廣防偽科技應用容易推廣防偽科技應用容易推廣防偽科技應用容易推廣防偽科技應用

• 攝影機攝影機攝影機攝影機
• NFC

• WiFi

• GPS

• 互聯網互聯網互聯網互聯網
• 例如例如例如例如: 防偽加密防偽加密防偽加密防偽加密 QR-Code 

Source:解龙, 杜艳平.基于加密 QR 二维码的商品包装防伪技术.北京印刷学院学报 Vol. 21 No. 4, 2013
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4. 雙向雙向雙向雙向(互動互動互動互動)防偽特徵防偽特徵防偽特徵防偽特徵 #4

• 數字圖像水印
– 水印隱藏在圖片裡，需要經過特定的圖像處理算法才可以把水印
抽取

– 每復制一次圖片，水印都會變差

– 藉著水印的清析度判斷是否仿冒品

Source: Tang W., A Feature-Based Digital Image Watermarking Algorithm Resisting to Geometrical Attacks. International Symposium on Electronic 

Commerce and Security, 2009



13

4. 雙向雙向雙向雙向(互動互動互動互動)防偽特徵防偽特徵防偽特徵防偽特徵 #5

這是文件原稿

數字水印已植入
這個2維條碼
肉眼是看不見
這個數字水印

真

數字水印圖解說明

Source: 宇飛數字水印
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利用專有軟件檢
查水印

原稿可以得出清
楚的水印真
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這是復印文件

肉眼是看不見
這個二維碼區域
與原稿有什麼
差別

假
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再利用專有軟件
對復制件進行水
印檢查

複製件沒有清楚
的水印輸出假
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4. 雙向雙向雙向雙向(互動互動互動互動)防偽特徵防偽特徵防偽特徵防偽特徵 #6
• RFID應用應用應用應用

Source: www.userstar.net

雙頻雙頻雙頻雙頻RFID tag
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4. 雙向雙向雙向雙向(互動互動互動互動)防偽特徵防偽特徵防偽特徵防偽特徵 #7

• RFID也可以仿製也可以仿製也可以仿製也可以仿製����加密增加難度加密增加難度加密增加難度加密增加難度

Source: www.userstar.com.tw



19

5. 防偽工程的挑戰
• 成本成本成本成本

– 對生產商：越低成本越好
– 對仿冒者：越高門檻越好

• 工序工序工序工序
– 評估添加的工序帶來的影響

• 技術支持技術支持技術支持技術支持

• 企業形象企業形象企業形象企業形象

• 防偽週期防偽週期防偽週期防偽週期
– 評估防偽技術的有效性及其可使用週期

• 可持續性可持續性可持續性可持續性
– 防偽技術是否有持續性，通過技術更新可以延長防偽技術的使用週期
– 是否環保
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6. 總結

• 仿偽對企業的產品有一定的保護作用仿偽對企業的產品有一定的保護作用仿偽對企業的產品有一定的保護作用仿偽對企業的產品有一定的保護作用

• 任何仿偽的方法均有漏洞任何仿偽的方法均有漏洞任何仿偽的方法均有漏洞任何仿偽的方法均有漏洞
–重點是提高仿造的門檻和時間成本重點是提高仿造的門檻和時間成本重點是提高仿造的門檻和時間成本重點是提高仿造的門檻和時間成本

• 仿偽技術眾多仿偽技術眾多仿偽技術眾多仿偽技術眾多，，，，企業必須跟據自己的需要企業必須跟據自己的需要企業必須跟據自己的需要企業必須跟據自己的需要
選擇選擇選擇選擇
–不是要選擇最好的不是要選擇最好的不是要選擇最好的不是要選擇最好的
–是要選擇最適合的是要選擇最適合的是要選擇最適合的是要選擇最適合的
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